
Załącznik nr 3  

Zasady postępowania w zakresie wymiany informacji stanowiących TAJEMNICĘ SPÓŁKI 

ORLEN Termika S.A.,  w formie elektronicznej 

1. W przypadkach podyktowanych koniecznością szybkiej wymiany informacji stanowiących 

Tajemnicę Spółki ORLEN Termika S.A. w formie elektronicznej, Zamawiający dopuszcza możliwość 

przekazywania ich za pośrednictwem poczty elektronicznej, wyłącznie w formie załączników, z 

uwzględnieniem poniższych zasad wynikających z polityki bezpieczeństwa informacji 

obowiązującej u Zamawiającego:  

1.1 Przetwarzane załączniki zawierające informacje stanowiące Tajemnicę Spółki ORLEN 

Termika S.A., podlegają zabezpieczeniu kryptograficznemu z użyciem algorytmu AES256 

lub silniejszego, uzgodnionego pomiędzy stronami (np. oprogramowanie archiwizujące z 

wbudowanym algorytmem szyfrującym).   

1.2 Hasło zabezpieczające (klucz szyfrujący), zapewniające ochronę przed nieuprawnionym 

odszyfrowaniem załącznika, składa się z co najmniej 8 (ośmiu) znaków, z jednoczesnym 

użyciem 3 spośród 4 grup znaków (małe litery i duże litery, cyfry i znaki specjalne).  

1.3 Nadawca, po uzyskaniu od odbiorcy potwierdzenia otrzymania zabezpieczonych 

załączników, przekazuje odbiorcy hasło zabezpieczające (klucz szyfrujący) poprzez 

przesłanie go pocztą elektroniczną (email), za pośrednictwem wiadomości sms lub w 

drodze połączenia telefonicznego, z zachowaniem zasady nieujawniania hasła osobom 

nieuprawnionym. 

1.4 Przesyłanie zaszyfrowanego załącznika odbywa się pomiędzy kontami pocztowymi Stron 

niniejszej Umowy. Wykonawca zobowiązany jest do zapewnienia, aby zabezpieczenia kont 

pocztowych, wykorzystywanych do przesyłania zaszyfrowanych załączników, zapobiegały 

ich utracie i dostępowi osób nieuprawnionych. 

2. W przypadkach podyktowanych koniecznością wymiany informacji stanowiących Tajemnicę Spółki 

ORLEN Termika S.A. w formie elektronicznej, Zamawiający dopuszcza możliwość przekazywania 

ich z wykorzystaniem elektronicznych nośników informacji, z uwzględnieniem poniższych zasad 

bezpieczeństwa wynikających z polityki bezpieczeństwa informacji obowiązującej u 

Zamawiającego:  

2.1. Wymiana elektronicznych nośników informacji odbywa się pomiędzy upoważnionymi osobami 

reprezentującymi Strony niniejszej Umowy. 

2.2. Informacje stanowiące Tajemnicę Spółki ORLEN Termika S.A., zapisane do postaci pliku, 

podlegają zabezpieczeniu kryptograficznemu z użyciem algorytmu AES256 lub silniejszego 

(np. oprogramowanie archiwizujące z wbudowanym algorytmem szyfrującym).   

2.3. Hasło zabezpieczające (klucz szyfrujący), zapewniające ochronę przed nieuprawnionym 

odszyfrowaniem pliku, składa się z co najmniej 8 (ośmiu) znaków, z jednoczesnym użyciem 3 

spośród  4 grup znaków (małe litery i duże litery, cyfry i znaki specjalne).  

2.4. Odbiorca potwierdza nadawcy fakt otrzymania nośnika z zaszyfrowanym plikiem.  

2.5. Nadawca przekazuje hasło zabezpieczające (klucz szyfrujący) odbiorcy z zachowaniem 

zasady nieujawniania hasła osobom nieuprawnionym. 

2.6. Nadawca odpowiada za właściwe zabezpieczenie chroniące nośnik przed jego fizycznym 

uszkodzeniem.  

2.7. Opis nośnika nie ujawnia charakteru zawartych na nim informacji. 

3. Wykonawca zobowiązuje się chronić własne zasoby teleinformatyczne uczestniczące bezpośrednio 

lub pośrednio w procesie przetwarzania informacji stanowiących Tajemnicę Spółki ORLEN 

Termika  S.A., przed ryzykiem wystąpienia zdarzeń mogących wpłynąć na naruszenie 

bezpieczeństwa informacji stanowiących Tajemnicę Spółki ORLEN Termika  S.A. 

 


