Zalacznik nr 3
Zasady postepowania w zakresie wymiany informacji stanowiacych TAJEMNICE SPOLKI
ORLEN Termika S.A., w formie elektronicznej

1.

W przypadkach podyktowanych koniecznoscig szybkiej wymiany informacji stanowigcych
Tajemnice Spotki ORLEN Termika S.A. w formie elektronicznej, Zamawiajgcy dopuszcza mozliwosé
przekazywania ich za posrednictwem poczty elektronicznej, wytgcznie w formie zatgcznikéw, z
uwzglednieniem ponizszych zasad wynikajgcych z polityki bezpieczenstwa informac;ji
obowigzujgcej u Zamawiajgcego:

1.1 Przetwarzane zatgczniki zawierajgce informacje stanowigce Tajemnice Spdtki ORLEN
Termika S.A., podlegajg zabezpieczeniu kryptograficznemu z uzyciem algorytmu AES256
lub silniejszego, uzgodnionego pomiedzy stronami (np. oprogramowanie archiwizujgce z
wbudowanym algorytmem szyfrujgcym).

1.2 Hasto zabezpieczajgce (klucz szyfrujgcy), zapewniajgce ochrone przed nieuprawnionym
odszyfrowaniem zatgcznika, sklada sie z co najmniej 8 (o$miu) znakow, z jednoczesnym
uzyciem 3 sposrod 4 grup znakéw (mate litery i duze litery, cyfry i znaki specjalne).

1.3 Nadawca, po uzyskaniu od odbiorcy potwierdzenia otrzymania zabezpieczonych
zalacznikow, przekazuje odbiorcy hasto zabezpieczajace (klucz szyfrujgcy) poprzez
przestanie go pocztg elektroniczng (email), za posrednictwem wiadomosci sms lub w
drodze potgczenia telefonicznego, z zachowaniem zasady nieujawniania hasta osobom
nieuprawnionym.

1.4 Przesylanie zaszyfrowanego zatgcznika odbywa sie pomiedzy kontami pocztowymi Stron
niniejszej Umowy. Wykonawca zobowigzany jest do zapewnienia, aby zabezpieczenia kont
pocztowych, wykorzystywanych do przesytania zaszyfrowanych zatgcznikéw, zapobiegaty
ich utracie i dostepowi 0s6b nieuprawnionych.

2. W przypadkach podyktowanych koniecznoscig wymiany informacji stanowigcych Tajemnice Spotki

ORLEN Termika S.A. w formie elektronicznej, Zamawiajacy dopuszcza mozliwos¢ przekazywania
ich z wykorzystaniem elektronicznych nosnikow informacji, z uwzglednieniem ponizszych zasad
bezpieczenstwa wynikajgcych z polityki bezpieczehAstwa informacji obowigzujgcej u
Zamawiajgcego:

2.1. Wymiana elektronicznych no$nikéw informacji odbywa sie pomiedzy upowaznionymi osobami
reprezentujgcymi Strony niniejszej Umowy.

2.2. Informacje stanowigce Tajemnice Spdtki ORLEN Termika S.A., zapisane do postaci pliku,
podlegajg zabezpieczeniu kryptograficznemu z uzyciem algorytmu AES256 lub silniejszego
(np. oprogramowanie archiwizujgce z wbudowanym algorytmem szyfrujgcym).

2.3. Hasto zabezpieczajace (klucz szyfrujgcy), zapewniajgce ochrone przed nieuprawnionym
odszyfrowaniem pliku, sktada sie z co najmniej 8 (0o$miu) znakéw, z jednoczesnym uzyciem 3
spos$rod 4 grup znakéw (mate litery i duze litery, cyfry i znaki specjalne).

2.4. Odbiorca potwierdza nadawcy fakt otrzymania nosnika z zaszyfrowanym plikiem.

2.5. Nadawca przekazuje hasto zabezpieczajgce (klucz szyfrujgcy) odbiorcy z zachowaniem
zasady nieujawniania hasta osobom nieuprawnionym.

2.6. Nadawca odpowiada za wtasciwe zabezpieczenie chronigce nosnik przed jego fizycznym
uszkodzeniem.

2.7. Opis nosnika nie ujawnia charakteru zawartych na nim informaciji.

3. Wykonawca zobowigzuje sie chroni¢ wtasne zasoby teleinformatyczne uczestniczgce bezposrednio

lub posrednio w procesie przetwarzania informacji stanowigcych Tajemnice Spotki ORLEN
Termika S.A., przed ryzykiem wystgpienia zdarzen mogacych wplyngé na naruszenie
bezpieczenstwa informacji stanowigcych Tajemnice Spdtki ORLEN Termika S.A.



